TITULO: CONSTRUINDO NOVOS CONSENSOS PARA PROTEGER A LIBERDADE DE
EXPRESSAO NA INTERNET: UMA PERSPECTIVA PROCEDIMENTAL PARA REGULAR
AS GRANDES PLATAFORMAS DIGITAIS.

Resumo: Os provedores de aplicacao de internet moldam, estruturam e mediam o modo pelo qual as
pessoas interagem, emitem opinides e se relacionam umas com as outras, além de interferir
diretamente na forma como os contetdos sdo produzidos, distribuidos e consumidos na internet. Face
a esse cenario que configura um modelo de “autorregulacdo corporativa” da governanca de contetdo
online, legisladores e reguladores enfrentam um impasse aparentemente insuperavel. De um lado,
argumenta-se que as plataformas digitais tém moderado conteddo de forma excessiva,
comprometendo direitos e liberdades individuais. Do outro, entende-se que as empresas ndo tém
moderado contetdo suficientemente, sendo necessario combater praticas daninhas como a
desinformacao e os discursos de 6dio, impondo restricdes a liberdade de expressdo quando necessario.
Para superar esse impasse, equacionando a protecdo a liberdade de expressdo dos individuos com a
esfera de autonomia privada das plataformas, propGe-se uma abordagem regulatoria focada nos
procedimentos decisorios da governanca de conteido online e ndo em juizos substanciais sobre o que
deve ou ndo ser permitido na internet. Essa perspectiva procedimental propugna o reconhecimento
de novos direitos dos usuérios face as plataformas digitais, e a adogdo de mecanismos tipicos do
devido processo na moderacdo de contetdo (ex.: direito ao recurso, direito a notificacdo e a decisfes
fundamentadas etc.).



1. INTRODUCAO

Em 6 de setembro de 2021, o presidente Jair Bolsonaro editou a Medida Proviséria n® 1068,
que alterava significativamente o Marco Civil da Internet®, e estabelecia novas regras para a
moderaco? de contetido nas redes sociais. A norma condicionava a excluso, suspensdo ou blogqueio
de contas e conteldo a apresenta¢ao de “justa causa e motiva¢ao”, nas hipdteses expressamente
indicadas pelo Poder Executivo (BRASIL, 2021a).

Também estavam previstos novos direitos a salvaguardas processuais para 0S USUArios e
garantias a informacdo relacionadas a governanca de contetdo nas plataformas digitais. O
descumprimento das novas regras poderia acarretar sangdes civeis, criminais ou administrativas, além
de multas, suspensdo das atividades e até a proibi¢cdo do servigo no pais (BRASIL, 2021a).

Em nota, o Palacio do Planalto afirmou que as redes sociais “passaram a exercer um papel
fundamental na intermediagdo de relagdes pessoais e profissionais” da populagdo e que os “meios
eletrbnicos de comunicagdo se tornaram um relevante instrumento para a manifestacdo de ideias e
opinides” (BRASIL, 2021b). O comunicado ainda justificava a urgéncia e relevancia da deciséo ao

afirmar que:

“[...] a remogdo arbitraria e imotivada de contas, perfis e conteidos por
provedores de redes sociais, além de prejudicar o debate publico de ideias e
0 exercicio da cidadania, resulta em um quadro de violagdo em massa de
direitos e garantias fundamentais como a liberdade de expresséo e o
exercicio do contraditério e da ampla defesa” (BRASIL, 2021b).

A medida foi anunciada as vésperas dos atos convocados para o Dia da Independéncia, em
relacdo aos quais havia o temor de incitacbes antidemocraticas. O texto provocou forte reacdo de
politicos, académicos e organizacdes da sociedade civil que consideraram a medida desproporcional
e apontaram?® motivacdes politico-eleitorais na providéncia (MONTEIRO, 2021).

LA Lei n° 12.965 de 23 de abril de 2014, também conhecida como Marco Civil da Internet, estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (BRASIL, 2014).

2 Neste trabalho, os termos “moderacio”, “curadoria” ou mesmo “regulacdo” de contetido sdo utilizados para descrever o
mesmo processo pelo qual os provedores de servicos online (ex.: midias sociais, mecanismos de busca etc.) promovem a
analise e a triagem do conteldo gerado por seus usuarios, determinando se estes se adequam ou ndo as regras definidas
em seus termos de servigo, ou mesmo as normas de determinada localidade ou jurisdicdo. Essas regras definem ndo apenas
“o que pode e o que ndo pode ser publicado”, mas também “qual contetido sera visto primeiro e quais nao serdo”. Em
caso de violagdes, as plataformas podem aplicar san¢des temporarias ou permanentes como a remocao total ou parcial do
contelido publicado, a imposicdo de restricdes ao acesso do usuario a plataforma e suas funcionalidades, a desmonetizacéo
de um perfil ou conteldo, a limitacdo do alcance das publica¢des etc. (ROBERTS, 2017; ONU, 2018, p. 3; KLONICK,
2018, p. 1601; IDEC, 2021).

3 Jair Bolsonaro ja teve diversos videos removidos de plataformas digitais como YouTube, Twitter, Facebook, e Instagram
sob a justificativa de propagar desinformacdo no contexto da pandemia de COVID-19 capaz de “causar danos reais as
pessoas”. O presidente também alega que tem sido frequentemente “cerceado” em sua liberdade de expresséo pelas redes
sociais. Além disso, varios de seus apoiadores influentes tiveram suas contas suspensas, ou desmonetizadas por violarem
as regras das plataformas (AMADO, 2021; UCHINAKA, 2021; VIEIRA, 2021; SENRA, 2020).



Dentre as principais criticas levantadas estava a de que a publicacéo interferia indevidamente
na autonomia privada e na liberdade contratual das empresas, impedindo, na prética, que estas
moderassem conteido com base em suas proprias regras. Sob a justificativa de “reforgar direitos e
garantias de usuarios”, o Poder Executivo prescreveu um rol taxativo de hipoteses para a moderacao
de conteudo, sem incluir ali, entre outras coisas, a pratica da desinformacéo ou discursos de 6dio em
geral. Nesses casos, as vitimas precisariam recorrer a via judicial para a remocao de contetdo,
caracterizando um verdadeiro “salvo-conduto” a tais praticas nocivas, que, em geral, demandam
respostas rapidas para que seus danos sejam contidos (AFFONSO, 2021; SARLET, 2021
SAFERNET, 2021).

Foram propostas* seis Ac¢Oes Diretas de Inconstitucionalidade (ADIs) e um mandado se
seguranga foi impetrado contra a norma. Contudo, pouco mais de uma semana apds sua publicacéo,
decisbes quase simultaneas do Supremo Tribunal Federal (STF) e da mesa diretora do Congresso
Nacional puseram fim a providéncia, afastando sua eficacia (AMORIM et al, 2021).

A controvérsia ao redor da MP 1068 mostra como o tema da governanca de contetdo online
tem dividido a opinido publica. De um lado, estdo aqueles que argumentam que as plataformas digitais
tém moderado contetido de forma excessiva, silenciando ideias e opinides, em uma clara violacdo da
liberdade de expressdo. Do outro, ha um grupo que entende que as empresas ndo tém moderado
contetido suficientemente, sendo necessario combater praticas daninhas como a desinformacao e 0s
discursos de édio, impondo restricdes a liberdade de expressdo quando necessario (BOWERS e
ZITTRAIN, 2020, p. 7).

Este impasse, aparentemente insuperavel, tem desafiado legisladores e reguladores em todo o
planeta. Como resposta, diversas propostas tém emergido, nem sempre capazes de enderecar
adequadamente os problemas.

Dentre as iniciativas regulatérias mais emblematicas, estd a Netzwerkdurchsetzungsgesetz
(também conhecida como Lei de Vigilancia de Redes ou “NetzDG”), lei alema aprovada em 2017
que obriga as plataformas a remover em até 24 horas contetido considerado “manifestamente ilegal”
pela legislagdo local. Caso ndo cumpram as regras, os provedores de aplicacdo de internet® poderéo
sofrer duras sangdes financeiras (AL SUR, 2020, p. 29).

Se por um lado, forgar as empresas a monitorar ostensivamente o contetido de seus usuérios,

a fim de identificar e reprimir supostas ilegalidades pode parecer uma estratégia valida para conter

4 ADI 6996, ADI 6995, ADI 6994, ADI 6993, ADI 6992, ADI 6991 e 0 MS 38207.

5 De acordo com Ceroy (2014), o termo “provedor de aplicacio de internet” designa “qualquer empresa, organizacio ou
pessoa natural que, de forma profissional ou amadora, fornegca um conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet, ndo importando se os objetivos sdo econdmicos.”. Por essa definicao,
podem ser considerados provedores de aplicacdo os servigos de e-mail (ex.: Outlook, Gmail etc.), as redes sociais (ex.:
Instagram, Facebook, Twitter, YouTube, etc.), 0os servicos de mensageria privada (ex.: WhatsApp, Telegram, etc.) o0s
geradores de conteido (ex.: g1, UOL, etc.), os servigos de comércio eletrdnico (ex.: OLX, Mercado Livre, etc.) e até sites
de pequenas empresas podem ser incluidos nessa definicdo (ARRUDA, 2021).



https://portal.stf.jus.br/processos/detalhe.asp?incidente=6253449
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6253045
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6253044
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6253043
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6253042
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6253041
http://portal.stf.jus.br/processos/detalhe.asp?incidente=6253028

ilicitos na internet, por outro, esse método cria incentivos para a pratica da censura. Caso 0s
provedores de aplicacBes ndo removam rapidamente contetudo supostamente ilegal, poderdo sofrer
punicGes severas. Em uma dindmica na qual a plataforma atua como procurador, juiz, jari e executor,
sem que usuarios afetados tenham a oportunidade de serem ouvidos ou contem com as prote¢des do
devido processo®, incentivos desta natureza tendem a fomentar arbitrariedades (BALKIN, 2018, p.
2010-2018).

O presente trabalho explora uma possivel saida para esse impasse, concentrando-se nos
procedimentos decisorios da governanca de contetdo online. Isto €, ao invés de discutir o que deve
ou néo ser permitido na internet, busca-se construir um amplo consenso sobre como decisdes sobre
contetido devem ser tomadas. Prop8e-se, portanto, deslocar o foco regulatério da definicdo de juizos
substanciais sobre contetdo, para disciplinar o processo de tomada dessas decisdes.

2. A LIBERDADE DE EXPRESSAO COMO DIREITO FUNDAMENTAL

A liberdade de expressdo, na acepgdo deste trabalho, é compreendida como o direito
fundamental subjetivo, assegurado a qualquer individuo, “de manifestar livremente os proprios
pensamentos, ideias, opinides, crengas, juizos de valor, por meio da palavra oral e escrita, da imagem,
ou de qualquer outro meio de difusdo” (FARIAS, 2001, p, 45).

Em sentido amplo, a liberdade de expressdo abrange todas as liberdades de comunicacéo,
alcancando as mais variadas formas de expressdo humana. Isso inclui ndo apenas sua dimensao
subjetiva, entendida como o direito a livre manifestagdo do pensamento e opinifo’, mas também as
liberdades de criagdo, de imprensa, e o direito a informacdo (TORRES, 2013, p. 62). A liberdade de
comunicacdo também designa uma funcdo social, a saber, a liberdade de “comunicar ou receber
informagdes verdadeiras, sem impedimentos nem discriminagdes” (FARIAS, 2001, p. 45).

Trata-se, portanto, de uma salvaguarda ampla que ndo se limita a protecdo da dignidade
humana em sua autonomia individual, mas que alcanca a propria coletividade. Isso porque constitui
um valor indispensavel ao funcionamento da estrutura democratica, a qual pressupde o pluralismo de
ideias, a livre formacdo de opinides, e a participacio ativa de todos no debate publico (TORRES,
2013, p. 61).

®Neste trabalho monografico, considera-se que o “devido processo” na moderacdo de contetido incorpora, no minimo, “a
garantia da igualdade de tratamento, que as decisdes sejam motivadas, que seja possivel o exercicio de uma defesa efetiva
por parte dos usuarios afetados, a possibilidade de apelar das decisdes e que os procedimentos tenham uma duracdo
razoavel” (PALLERO, 2020, p. 18)

" A dimensdo subjetiva da liberdade de expressdo, propria da autonomia pessoal, e que designa a faculdade de “externar
ideias, opinides, juizos de valor e [...] qualquer manifestacao do pensamento humano™ é entendida como a liberdade de
expressdo em sentido estrito. Este trabalho monografico concentra-se, sobremaneira, nesta acepcdo especifica
(BARROSO, 2004, p. 18).



Dessa constatacdo decorrem duas importantes tarefas as democracias constitucionais
contemporaneas. Por um lado, ha a necessidade de assegurar a livre circulacdo de ideias,
pensamentos, fatos, e opinides na vida social. Por outro, requer-se que os abusos cometidos no
exercicio das liberdades de expressdo sejam enfrentados a fim de proteger os cidaddos (FARIAS,
2001, p. 290).

Tais abusos, como bem se sabe, ndo se restringem aos 6rgdos de comunicacdo em massa,
tipicamente identificados com a imprensa (ex.: televisdo, radio, jornal etc.). Conquanto 0s meios
tradicionais de difusdo de informacdo protagonizaram o exercicio das liberdades comunicativas ao
longo dos séculos XIX e XX, esta dinamica se modificou a partir da década de 90 com a popularizacéo
da internet e a chegada das midias digitais (BALKIN, 2018, p. 2011).

A medida que as redes sociais passaram a desempenhar um papel central nos processos
comunicacionais a nivel global, modificou-se também o modo como se dava o exercicio da liberdade
de expressao (BALKIN, 2018, p. 2011).

Neste novo cenério, as plataformas digitais ndo sdo meras intermediarias neutras do processo
comunicativo. Antes, porém, intervém diretamente sobre este, exercendo o papel de verdadeiros
governantes privados desse espaco virtual. Essas empresas criam e aplicam seus préprios termos de
servico e padrdes da comunidade, definindo o que é ou ndo permitido em seus dominios (KLONICK,
2018, p. 1603).

Por tomarem decisdes constantes e ubiquas sobre o contelido gerado por seus usudrios, as
plataformas atuam também como curadoras ou moderadoras de conteido. Para isso, empregam uma
combinacdo de algoritmos e colaboradores humanos, inseridos em uma hierarquia corporativa cujo
funcionamento é, em geral, pouco transparente. Todos esses elementos compde o quadro da
governanca privada da liberdade de expressdo, que marca esse novo contexto (BALKIN, 2018, p.
2041).

Sob essa nova realidade, que sera aprofundada mais adiante, a concretizacdo do direito
fundamental a liberdade de expressdo demanda uma abordagem regulatdria distinta, capaz de
enderecar os problemas e relagdes disfuncionais que a caracterizam. Para isso, € preciso reinterpretar
esse bem juridico tdo caro a democracia, aplicando-o a essa nova légica comunicativa, de modo a

garantir sua justa e efetiva protecdo na esfera digital.

2.1 A liberdade de expressédo no direito brasileiro
A Constituicdo Federal de 1988 concede ampla protecdo a liberdade de expressdo em suas
varias expressdes. Além de inseri-la no rol de direitos e garantias fundamentais (art. 5°, incisos 1V,
V, X, XIII e XIV), o constituinte dedicou um capitulo exclusivo para tratar da “Comunicagdo Social”

(arts. 220 a 224). No caput do art. 220, a Carta Politica assegura que “a manifestagdo do pensamento,



acriagdo, a expressdo, e a informacao, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricao, observado o disposto no art. 5°, IV, V, X, XIII e XIV”. Acrescenta, nos §§ 1° e 2° do mesmo
artigo, que “nenhuma lei contera dispositivo que possa constituir embarago a plena liberdade de
informacao jornalistica em qualquer veiculo de comunicagao social”, e veda, de forma peremptoria,
“toda e qualquer censura de natureza politica, ideoldgica e artistica” (BRASIL, 1988).

Ainda, o texto constitucional relaciona a liberdade de expressdo com outros direitos conexos,
quais sejam o direito de resposta e de réplica politica (art. 5°, inciso V), o direito de informar e ser
informado (art. 5°, inciso X), a liberdade de reunido (art. 5°, inciso XV1), a liberdade religiosa (art.
59, inciso VI e VII1), entre outros (TORRES, 2013, p. 63).

N&o se trata, portanto, de um direito absoluto. Na ocorréncia de um conflito com outros
direitos fundamentais ou mesmo com valores caros a Constituicdo, é possivel que um deles sofra
limitacdes no caso concreto (CANOTILHO, 2003, p. 1276).

Tais restricdes podem ocorrer por forca da propria Constituicdo, ou caso esta permita, por uma
lei infraconstitucional. N&o é por acaso que a carta magna contrapde a liberdade de expressao, outros
direitos fundamentais como o direito a “inviolabilidade da intimidade, vida privada, honra e imagem
das pessoas” (art. 5°, X) e o direito a “indenizacdo por dano moral ou a imagem” (art. 5°, V). H4,
ainda, outros bens e valores constitucionais que podem colidir com a liberdade de expressao, como a
vida, a integridade e o devido processo legal etc. (SARMENTO, 2006, p. 46).

Soma-se a esse conjunto de garantias com guarida constitucional, o direito fundamental a
protecdo de dados pessoais, reconhecido pelo plenario do Supremo Tribunal Federal em julgamento
cautelar da Medida Proviséria n. 954/2020 no ambito da Acdo Direta de Inconstitucionalidade n°
6390 (BRASIL, 2020). A decisdo histérica consagrou a protecdo de dados como um direito
fundamental autdbnomo, distinto da protecéo a intimidade e a privacidade (SCHERTEL, 2020). Trata-
se, portanto, da admiss&o de um novo direito® com status constitucional que traz repercussdes diretas
nas questdes concernentes a liberdade de expressdo no ambito digital.

Conquanto a Lei Maior estabeleca uma ampla guarida ao exercicio da liberdade de expresséo,

essa protecdo ndo alcanca certas praticas como os discursos de 6dio®, a incitagdo a violéncia, e a

8 Né&o obstante o reconhecimento deste novel direito pelo pleno do Supremo Tribunal Federal, encontra-se em fase final
de deliberacdo no Congresso Nacional (até a data de fechamento deste trabalho) a Proposta de Emenda a Constituigdo
(PEC) n° 17/2019, que inclui o direito a protecdo de dados no rol de direitos e garantias fundamentais do art. 5° da
Constituicio Federal (BRASIL, 2021).

® Embora n&o haja consenso doutrinario quanto a defini¢do de “discurso de 6dio”, é possivel afirmar que seu significado
abrange “manifestagdoes de 6dio, desprezo ou intolerdncia contra determinados grupos, motivados por preconceitos
ligados a etnia, religido, género, deficiéncia fisica ou mental e orientagdo sexual, dentre outros” (SARMENTO, 2006, p.
46). H& ainda uma grande quantidade de condutas que poderiam ser consideradas discursos de édio, como callnias e
insultos. Estes, contudo, trazem consigo a dimensdo subjetiva da honra, que pode dar azo a divergéncias sobre sua
concretizagdo ou ndo. Também estdo inclusos nessa definicdo os discursos violentos, que promovem, incentivam ou
causem o dano fisico contra terceiros ou até mesmo o0s que incitem a violéncia em massa. Esta violéncia, contudo, ndo se
restringe a violéncia armada ou fisica, mas também pode caracterizar uma violéncia psicolégica (RUEDIGER et al, 2021,
p. 12-13). E importante destacar, todavia, que palavras duras, desagradaveis, ou mesmo reprovaveis nio estdo



desinformac&o®®. A liberdade de expressdo, portanto, ndo configura uma concessdo de imunidade,
nem tampouco um salvo-conduto em relacdo aquilo que se diz. Antes, porém, a liberdade é uma
condicdo para a responsabilizacéo, e ndo a isencdo dela, razdo pela qual a CFRB/88 veda 0 anonimato.
O “emissor” da mensagem no processo comunicativo deve assumir as consequéncias civeis € penais
daquilo que expressou (REALE JUNIOR, 2010, p. 382; MENDES et al, 2015, p. 265; CGI, 2020, p.
13).

Na era digital, contudo, a responsabilizagéo legal ganha contornos peculiares. Isso porque a
comunicacgdo na internet € mediada por provedores de aplicacdo de internet, como Facebook, Twitter
e Youtube. Discute-se, desse modo, se esses intermediarios devem ser responsabilizados ou ndo por
eventuais danos causados por contetdos publicado por terceiros em seus espacgos Virtuais.

O art. 19 do Marco Civil da Internet (MCI) estabeleceu, como regra geral, um regime de
exclusdo da responsabilidade dos provedores. Ha, contudo, duas excecbes a imunidade de
responsabilizacdo previstas pelo MCI. A primeira diz respeito a conteudos que violem direitos
autorais, adotando-se o modelo de “notificagdo e retirada” (notice and take down). Neste caso, 0s
provedores de aplicacfes somente serdo passiveis de responsabilizacao por contetdos publicados por
seus usuarios quando, sendo notificados de decisdo judicial especifica determinando a sua remogcéo,
ndo tomarem providéncias para tornar indisponivel o contetdo apontado como ilicito pela autoridade
judicial. Trata-se de um modelo similar ao praticado nos Estados Unidos (BRASIL, 2014; OLIVA,
2019).

A segunda excecdo incide sob a hipotese de divulgacdo ndo consensual de imagens intimas.
Neste caso, bastara uma notificacdo do proprio usuario para que a plataforma remova o conteudo.
Caso contrario, o provedor de aplicacdo da internet podera ser responsabilizado subsidiariamente por
violagdo da intimidade (AL SUR, 2021, p. 12).

A principal critica ao atual modelo, que fornece um “porto seguro” (safe harbor) contra a
responsabilizacdo por contetdo de terceiros, é que ele ndo protege suficientemente os usuarios contra
0 poder quase absoluto de moderacdo das plataformas digitais. Tais empresas tomam decisdes
constantes e significativas sobre o contetdo gerado por seus usuarios, exercendo enorme controle
sobre 0 que estes veem, e sobre as informacdes que circulam em suas comunidades digitais.

Conquanto as provisoes legais de imunidade tenham sido criadas para proteger o papel dos

necessariamente fora da salvaguarda da liberdade de expressdo, de modo que os limites do discurso devem ser analisados
no caso concreto (MENDES e BRANCO, 2015, p. 273-274).

100 conceito de “desinformacdo” abrange “todas as formas de informacdo falsa, imprecisa ou enganosa, desenhadas,
apresentadas e promovidas intencionalmente para causar dano publico ou gerar lucro” (EC, 2018, p. 10).

1 Artigo 19 do Marco Civil da Internet: “Com o intuito de assegurar a liberdade de expressio e impedir a censura, 0
provedor de aplicacdes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de conteido
gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposicoes legais em contrario.” (BRASIL 2014).



intermediadores de informacao da internet, as plataformas digitais ndo sao, hoje, mediadores neutros
do processo comunicativo (FRAZAO et al, 2021).

3. A GOVERNANCA PRIVADA DA LIBERDADE DE EXPRESSAO NA INTERNET

Conforme aponta Kate Klonick (2018), as grandes plataformas de contetdo constituem os
verdadeiros “governantes” do espaco virtual, posto que estabelecem relagdes reais de poder nos
ecossistemas digitais, promulgando e aplicando regras de convivéncia por meio de estruturas
complexas de governanca privada.

Essas empresas ndo sdo meras facilitadoras da comunicacdo digital. Além de moldar,
estruturar e mediar as relagdes comunicativas, as plataformas digitais controlam os meios pelos quais
as pessoas interagem, emitem opinides e se relacionam umas com as outras. Além disso, interferem
diretamente no modo como conteudos sao produzidos, distribuidos e consumidos (VERONESE et al,
2018, p. 43).

Para isso, contam com mecanismos robustos de governanca interna, que tem por objetivo criar
condicdes minimas de convivéncia em suas comunidades globais formada por uma enorme
quantidade e variedade de usuarios. Para impor a ordem a uma multiddo incontrolavel e imprevisivel
de pessoas que utilizam seus espacos, recorre-se a uma combinacdo de contrato (ou seja, 0s termos
de servico e politicas de contetdo) e algoritmos (BALKIN, 2018, p. 2021-2032).

A fim de assegurar o cumprimento das regras da comunidade em escala global, as midias
digitais contam com moderadores humanos e algoritmos. Os funcionarios humanos utilizam regras
de fécil compreensdo e aplicacdo para decidir um vasto nimero de controversias. Os casos mais
dificeis de julgar s&o levados a instancias superiores de decisdo (BALKIN, 2018, p. 2021-2032).

Os algoritmos, por sua vez, constituem uma forma mais econémica de alocar 0s recursos e
ajudam na uniformizacdo das decisdes. Essas ferramentas podem substituir o julgamento humano em
casos mais simples, e sdo especialmente Gteis na analise prévia de contetido. No entanto, estdo sujeitas
a erros e imprecisoes que podem gerar decisdes arbitrarias (BALKIN, 2018, p. 2021-2032).

Um dos maiores problemas da governanca privada de contetdo € o carater autocratico que
tem guiado sua atuacdo, marcada por processos decisorios pouco transparentes e guiado por interesses
privados. Isso fica evidente, por exemplo, no modo obscuro e pouco objetivo com que as politicas de
contetido séo implementadas, variando de acordo com a conveniéncia da situagdo e os interesses da
empresa, conforme apontaram vazamentos de documentos internos do Facebook'? em setembro de
2021 (BALKIN, 2018, p. 2021-2032).

12 Em setembro de 2021, a ex-funcionaria do Facebook Frances Haugen vazou documentos internos da empresa alegando,
entre outras coisas, que a plataforma prioriza o "crescimento em detrimento da seguranca”, seja para proteger o
funcionamento da democracia, quanto no cuidado com a satide mental dos usuarios. Os documentos também evidenciaram



Além disso, 0s usuarios ndo contam com garantias processuais bem estabelecidas, como o
direito a recorrer de sangdes, ou mesmo de saber as razdes pelas quais uma punicgéo foi aplicada
(BALKIN, 2018, p. 2021-2032).

Em que se pese os diversos problemas e dificuldades produzidos pela dindmica privada de
governanca da liberdade de expresséo, Balkin defende que o melhor caminho regulatério ndo passa
pela adocdo de regras excessivamente restritivas ou proibitivas & moderagdo privada de contetdo.
Também ndo se trata de um espago de comunicagdo para o qual ndo se deva estabelecer limites. Muito
pelo contrario. Caso fossem estabelecidas restri¢ces proibitivas a moderacdo de contetdo, é provavel
que estes espacos se tornassem ingovernaveis. Isso poderia diminuir significativamente seu valor para
0S UsSUarios, e por conseguinte, para a sociedade (BALKIN, 2018, p. 2021-2032).

E fundamental que as plataformas digitais protejam a liberdade de expresso e reconhecam a
importancia de garantias do devido processo na resolucéo de litigios dentro da plataforma (BALKIN,
2018, p. 2021-2032).

4. OS NOVOS CONTORNOS DA REGULAQAO DA LIBERDADE DE EXPRESSAO

NA ERA DIGITAL

Nesse novo cenario, proprio ao século XXI, foram desenvolvidas novas técnicas de regulacéo
com o objetivo de controlar o discurso em um ambiente dominado por empresas de internet. Agora,
0 poder publico busca colaborar e cooptar as companhias digitais com o objetivo de vigiar, policiar e
controlar os “emissores”, sujeitos ativos do processo comunicativo. Dentre as caracteristicas mais
distintivas da nova abordagem esta a tentativa do Estado de “terceirizar” ou “delegar” algumas de
suas funcdes publicas.

Na Uniéo Europeia, por exemplo, as grandes plataformas digitais firmaram um acordo com a
Corte Europeia de Justica (CEJ) a fim de desempenhar o que poderia ser considerada uma funcéo
administrativa: receber e julgar com base no direito europeu as reclamac6es de usuarios relativas ao
direito ao esquecimento. Com a decisdo da CEJ, as empresas receberam a incumbéncia de
desenvolver mecanismos proprios para receber e analisar demandas relativas a esse direito. O veredito
também determinou que um solicitante somente poderia acionar a justica apds esgotar as vias
privadas. Trata-se deu uma dindmica prépria ao direito administrativo, em que se requer o
esgotamento das instancias internas para que seja possivel recorrer a justica comum. Essa
determinacdo da CEJ caracteriza efetivamente a delegacdo de um servi¢o burocratico publico a
empresas privadas (BALKIN, 2018, p. 2016).

0 modo diferenciado com que a empresa tratava certas figuras e personalidades poderosas ou influentes, que contavam
com a boa vontade da rede social (BBC, 2021).



Outro exemplo paradigmatico é o Lei para Melhorar a Aplicacdo da Lei em Redes Sociais
(denominada Lei de Vigilancia de Redes ou “NetzDG”), norma alema que estabelece regras rigidas
de moderagdo de contetido nas plataformas digitais. Aprovada pelo parlamento alemdo em 2017, a
nova legislacdo obriga as companhias a removerem contetido “manifestamente ilegal” de suas redes
em até 24 horas ap6s notificacdo dos usuarios. O descumprimento da regra pode acarretar multas
milionarias (BALKIN, 2018, p. 2010-2018).

No caso alemdo, o0 juizo sobre o que seja manifestamente ilegal ou ndo, deve ser exercido
pelas empresas tendo como base as leis do proprio pais. Na pratica, o Estado Alemé&o delegou as
plataformas a competéncia de julgar e condenar os cidaddos que tenham publicado determinado tipo
de conteldo, contrério as suas leis locais. Nesse modelo, a plataforma atua como procurador, juiz,
juri e executor, sem que usudrios prejudicados sejam ouvidos e recebem as prote¢des do devido
processo (BALKIN, 2018, p. 2010-2018).

Esse tipo de regulacdo, contudo, produz alguns problemas, como a ocorréncia de censura
colateral e censura prévia. A censura prévia, também conhecida como censura ex ante, designa um
“controle preventivo das comunicagdes que se pretende veicular” (CABETTE, 2015). Nesta hipotese,
um conteddo é censurado antes mesmo de sua publicacdo. Ao constranger as empresas de
infraestrutura da internet para que estas vigiem e removam certos conteudos, o Estado gera incentivos
para que as plataformas pratiquem uma nova versdo de censura prévia (BALKIN, 2018, p. 2016-
2019).

A censura colateral, por sua vez, ocorre quando um ente privado restringe o exercicio da
liberdade de expressdo de alguém “a fim de esquivar-se de eventuais responsabilidades civis ou
criminais dispostas pelo poder publico” (CABETTE, 2015). E o que acontece, por exemplo, com a
veiculacdo de contetdo protegido por direitos autorais, ou de revenge porn na internet, praticas
expressamente vedadas no ordenamento juridico brasileiro. Caso os provedores de aplicacBes nao
removam esse tipo de material apds tomarem conhecimento dele ou ap6s a devida notificacdo judicial,
poderdo ser responsabilizados subsidiariamente pelas violag¢oes e danos decorrentes daquele conteudo
gerado por terceiros.!® Trata-se, portanto, de uma modalidade indireta de censura (BALKIN, 2018,
p. 2016-2019).

Sob a ameaca de tais punigdes, as empresas sdo incentivadas a exercer uma cautela excessiva
na moderacdo de contetdo de modo a evitar multas, processos e penaliza¢fes. Nessas circunstancias,
uma simples dendncia encaminhada por um Unico usuario, ou 0 uso de uma palavra-chave sinalizada
como polémica pelo algoritmo e que ndo tenha tido seu contexto analisado pela empresa, poderia

ensejar a remogdo de um determinado conteddo com base na logica da mitigagdo dos riscos.

13 Art. 19, § 2° e art. 21 do Marco Civil da Internet.



Certamente, uma cultura de censura em excesso na moderacdo de contetdo nao é benéfica ao
exercicio desembaracado da liberdade de expressdo (BALKIN, 2018, p. 2016-2019).

5. ENTRE UMA "REGULACAO AUTORITARIA" E UMA "AUTORREGULACAO
CORPORATIVA"

A medida que os efeitos negativos decorrentes da veiculacio de contetido danoso comegaram
a ser sentidos na pratica, intensificou-se a demanda publica por respostas regulatérias. 1sso porque
certas condutas (como a divulgacao de informaces falsas com o objetivo de dissimular ou enganar,
ou mesmo a incitagdo a violéncia), se praticadas de forma sistémica, podem gerar sérios danos aos
individuos e as institui¢cdes (BOWERS e ZITTRAIN, 2020, p. 3-4).

N&o é por acaso que a utilizacdo de algoritmos como armas de controle e manipulacéo
produziu diversos episédios tragicos. Um exemplo dramatico é o massacre da minoria islamica
Rohingya no Myanmar em 2017, incitado em grande medida por publicacdes comprovadamente
mentirosas no Facebook que conclamavam o édio contra esse grupo étnico. No ocidente, diversos
paises relatam interferéncias externas em seus processos eleitorais. Ao longo dos anos, incidentes
dessa natureza predispuseram a opinido publica a pressionar as plataformas por regras e praticas mais
duras de moderacdo de conteudo (BOWERS e ZITTRAIN, 2020, p. 3-4).

Desse movimento, surge um conflito aparentemente inconciliavel de valores e concep¢des de
mundo quando se discute o que deve ou nédo ser proibido na internet. De um lado, estdo aqueles
radicalmente contrarios a quase todo tipo de censura, que adotam uma acepcao ampla de liberdade
de expressdo. Do outro, se encontram aqueles que defendem um controle mais intenso do contetdo
publicado na internet, e que buscam sopesar a liberdade de expressdao com outros bens e valores
juridicos como a democracia, a vida, e honra, e a satde de outrem. Os primeiros consideram que a
moderacdo de conteldo é frequentemente excessiva e abusiva. Os segundos, defendem que o controle
exercido pelas plataformas ¢ ainda insuficiente.

Por priorizar a maximizacgéo dos lucros de seus servigos, as empresas tendem a tratar questdes
caras ao interesse coletivo como um problema de relagdes publicas, voltado para melhorar a imagem
da empresa e reduzir a pressao externa. Desafios como a desinformacgdo em meio a uma crise de saude
publica, ou mesmo durante um processo eleitoral sdo muitas vezes tratadas como uma questao de
“servico ao consumidor” (BOWERS e ZITTRAIN, 2020, p. 4-5).

No entanto, essa postura ndo é adequada para lidar com questdes sensiveis dessa natureza, que
demandam um certo distanciamento para evitar conflitos de interesses. Isto é, ndo é recomendavel
que certas decisdes sejam tomadas por 6rgdos internos as empresas, sujeitos a cadeias hierarquicas e
estruturas de incentivo que podem pesar na hora de tomar escolhas relevantes (BOWERS e
ZITTRAIN, 2020, p. 4-5).



H&, portanto, uma polarizagdo entre um modelo de “autorregulagdo corporativa”, sem
accountabilty ou mecanismos de controle, ¢ um modelo de “regulagdo autoritaria”, que intervém de
forma exacerbada na governanca de contetdo online. Essa regula¢do indevida ocorre com o
estabelecimento de regras proibitivas as plataformas ou pela imposicao de obrigacdes aos provedores
para que estes monitorem ostensivamente o contetdo gerado por seus usuarios, a fim de detectar
supostas violacGes da lei ou impedir futuras ilicitudes (PALLERO et al, 2020, p. 7).

E preciso encontrar um equilibrio entre essas duas abordagens, com base na nogao de que a
internet deve permanecer como um ambiente livre, aberto e democratico. Conguanto a opinido
publica tenha se insurgido'* mais recentemente contra as grandes empresas de tecnologia, € inegavel
que estas desempenham um papel de fundamental importancia para toda a sociedade. Por mais
complexa e problemaética que seja, a moderacdo de contelido é uma tarefa necessaria, e sensivel para
a protecao aos direitos fundamentais (MONTEIRO et al, 2021, p. 26-27).

6. UMA PERSPECTIVA PROCEDIMENTAL PARA PROTEGER A LIBERDADE DE
EXPRESSAO

Para superar esse impasse, propde-se a construcdo de um consenso entre reguladores, usuarios
e plataformas ao redor do processo de tomada de decisdes na governanca de conteudo. Defende-se,
portanto, o desenvolvimento de mecanismos de governanga (ex.: a adocdo de regras de devido
processo na moderacdo de contelido) cuja legitimidade seja amplamente reconhecida pelos dois lados,
que sejam capazes de solucionar conflitos entre os diferentes valores. Desse modo, ainda que uma
decisdo de remocdo de contelido desagrade um dos lados, o processo que levou aquela decisdo sera
reconhecido como legitimo (BOWERS e ZITTRAIN, 2020, p. 4-5).

Dada a enorme relevancia das grandes plataformas no debate publico e na vida social do pais,
ndo é adequado enxerga-las como senhoras absolutas de “espagos virtuais privados”, nos quais ditam
as regras sem dar nenhuma satisfacdo a coletividade. Se essas corporacfes constituem verdadeiros
“governos” do ambiente cibernético, € natural pensar no estabelecimento de direitos dos
“governados” face a seus ‘“governantes”. Para isso, deve-se tratar como “expressao” o que as
empresas frequentemente designam em termos de negdcio como “contetido” (MONTEIRO et al,
2021, p. 25; KLONIC, 2018, p. 1598-1670)

O estabelecimento de garantias tipicas do devido processo possibilitam contrabalancear as
enormes assimetrias entre plataformas e usuarios, sem que isso inviabilize a atuacdo das empresas. O
acesso a esse tipo de mecanismo permite que usuarios que tenham sido tratados de forma injusta,

possam ser ouvidos, e sejam capazes de exigir explicacdes contra decisfes arbitrarias na moderagado

14 O termo “techlash” designa a “animosidade publica em relacio as grandes empresas de tecnologia, especialmente
as do Vale do Silicio”. O termo é um “acronimo formado a partir das palavras techonology e backlash (forte reacéo
negativa a questdes sociais ou politicas)” (MENA, 2020).



de contetdo (BERGMAYER, 2018, p. 7). Ja existem recomendacdes bastante robustas para a adocao
desses mecanismos, como os Principios de Manila e o documento “Padrdes para uma regulagdo
democratica das grandes plataformas”, produzido em colaboragdo com diversas organizagdes latino-

americanas. Com base nisso, recomenda-se o reconhecimento de novas direitos e deveres, a saber:

6.1 Direito & informacao e dever de transparéncia
Os usuarios devem ter acesso a informagdes claras, precisas, didaticas e acessiveis sobre 0s
termos de uso e as politicas de contetdo adotadas pelas plataformas, assim como ao modo como elas
sdo aplicadas. Trata-se, sobretudo, de uma obrigacdo de transparéncia em relacdo as regras de
moderacdo de contetdo e a forma com que estas sdo administradas.

E necessario garantir que os usuarios sejam informados com especial destaque a respeito das
situacBes que podem afetar o exercicio de seus direitos. Ou seja, é preciso explicitar aos utilizadores
quais circunstancias podem resultar na imposicao de san¢Ges como a remoc¢do de um determinado
conteudo, a exclusdo de uma conta, ou desmonetizagdo de determinada pagina. A transparéncia em
relacdo as regras de moderacao serve para dar aos usuarios a previsibilidade necessaria em relagdo a

quais contetdos podem vir a prejudica-los.

6.2 Direito a notificacdo e a decisdo fundamentada

O direito a notificacdo e a decisdo fundamentada devem garantir que os provedores de redes
sociais expliguem de forma clara e especifica 0 motivo pelo qual um determinado contetdo foi
removido, limitado ou restringido, ou mesmo as raz@es pelas quais uma conta foi bloqueada, suspensa
ou excluida.

A notificacdo deve, no minimo, especificar a clausula em relacéo a qual alega-se a violagao
do usuario. Também é importante indicar com precisdo qual contetdo foi impugnado, informando
também o modo pelo qual ele foi detectado, analisado e contestado. Do mesmo modo, é necessario

que a notificagdo contenha informacdes claras a sobre como o usuério pode recorrer da deciséo.

6.3 Direito a defesa e apelacédo
Os usuérios devem ter garantido o direito de recorrer contra decisdes de moderacdo de
conteudo que Ihe digam respeito, tendo assegurado a ampla defesa e o contraditdrio. Isso significa
que, caso a plataforma tome uma deciséo que restrinja de forma ilegitima ou desproporcional o direito
a liberdade de expressédo, o usuario podera apelar da medida, permitindo que esta seja reavaliada.
Dessa forma, sera possivel ponderar se a medida aplicada em um caso especifico se adequou
aos principios de proporcionalidade, necessidade, idoneidade e progressividade na persecucdo de uma

finalidade especifica (CIDH, 2013, p. 55). Também devem ser considerados fatores como:



“[...] a gravidade dos danos, seu alcance, a recorréncia das violacfes, e 0
impacto que tal restricdo poderia ter na capacidade de Internet para garantir
e promover a liberdade de expressdo em relagdo aos beneficios que a
restricdo traria para a protecdo de outros direito (OBSERVACOM, 2020, p.
18)”

7. CONSIDERAGOES FINAIS

A regulacdo da governanca de conteudo online é um tema que afeta diretamente o exercicio
da liberdade de expressao da populacéo. O Brasil conta com 152 milhdes de usuérios de internet, total
que corresponde a quase 81% da populacdo nacional com 10 anos ou mais (CETIC, 2021). Essas
pessoas utilizam a internet para se comunicar, buscar informacoes, estudar, trabalhar, se divertir, entre
outros. Dada a sua importancia e abrangéncia, a internet hoje constitui um verdadeiro pilar da vida
social e democrética do pais.

Atualmente, o Poder Legislativo tem discutido um marco normativo sobre esse tema no
ambito do Projeto de Lei 2.630/2020, popularmente conhecido como “PL das Fake News” (BRASIL,
2021c). A proposta legislativa em questdo “institui a Lei Brasileira de Liberdade, Responsabilidade
¢ Transparéncia na Internet” e foi aprovada no Senado Federal em junho de 2020, e agora tramita na
Cémara dos Deputados.

Diversos caminhos regulatérios tém sido discutidos para lidar com os desafios da moderacao
de contetido online. E preciso, contudo, evitar certas armadilhas como regulacdes excessivamente
proibitivas, ou mesmo que coloquem em risco os direitos fundamentais dos usuarios ao promover
uma vigilancia ostensiva dos usuarios, que favoreca a ocorréncia de censura.

O caminho a ser percorrido deve buscar equilibrar as liberdades dos usuarios e a autonomia
da empresas de internet. A “perspectiva procedimental’ busca equacionar essas duas chaves, evitando
a imposicdo de regulacdes que criem ainda mais problemas, e entregando mecanismos que

resguardam as liberdades individuais, a autonomia e a seguranca dos usuarios.
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